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1120公里！近日，“墨子号”量子科学实验卫星再立新功：科学家们利用“墨子号”作为量子纠缠源，向遥远的两地分发量子纠缠，在国际上首次实现了千公里级基于纠缠的量子密钥分发——为量子通信走向现实应用奠定了重要基础。

近日，科学家们利用“墨子号”在国际上首次实现了千公里级基于纠缠的量子密钥分发。该实验成果不仅将以往地面无中继量子保密通信的空间距离提高了一个数量级，更重要的是，通过物理原理确保了即使在卫星被他方控制的极端情况下，依然能够实现安全的量子通信，为量子通信走向现实应用奠定了重要基础。

该实验由中国科学技术大学潘建伟及其同事，联合牛津大学阿图尔·埃克特、中国科学院上海技术物理研究所王建宇团队、微小卫星创新研究院、光电技术研究所等相关团队一起完成。该成果已于近日在线发表在国际顶级学术期刊《自然》杂志上。

无条件安全的量子通信
量子是构成物质的最基本单元，是能量的基本携带者，无法被分割和复制。对于人们来说，所有大家所熟知的分子、原子、电子、光子等微观粒子，都统称为量子。通常，光子被用来制备量子。

所谓量子密钥分发，简单说，即在遥远两地的用户间生成并安全共享一组量子密钥，为所传输的二进制信息加密。这种量子通信方式之所以被科学家们寄予厚望，是因为除了信息的发送、接收方，如果有第三方试图复制或窃听量子密钥，则通信的双方便会立刻察觉。

这一新型通信方式的实现，正是基于量子叠加和不可复制的特性。根据经典物理学，一个客体，比如猫，其状态只有两种，要么是生，要么是死。但在量子世界中，这只猫却可以处于又生又死的叠加状态。不过，这种叠加态极其脆弱，一旦有人去测量，其状态（又生又死）马上就会发生改变，而不再是原来的那只猫了。换句话说，如果有人试图窃听量子密钥，需要事先测量传送密钥的量子状态，然而，脆弱的叠加态导致量子自身一旦被测量或者复制，就会立刻改变原有状态，从而被通信双方察觉。

“量子通信克服了经典加密技术内在的安全隐患，因为其安全性不依赖于计算复杂度，这是在原理上无条件安全的一种通信方式，一旦存在窃听必然被发现。”潘建伟说。

在潘建伟看来，量子密钥分发，就好比一个人想要传递秘密给另外一个人，需要把存放秘密的箱子与一把钥匙传给接收方。接收方只有用这把钥匙打开箱子，才能取到秘密。没有这把钥匙，别人无法打开箱子，而一旦这把钥匙被别人动过，传送者就会立刻发现——原有钥匙会作废，再给一把新的钥匙，直到确保接收方本人拿到。

“量子技术，其基本概念就是利用量子物理定律操纵微观物质，比如原子、分子和电子，从而获得宏观物质世界无法实现的功能，其中的量子密码学正是这篇论文所涉及的关键。理论上，经过量子加密的通信是无法被窃听的。”自然集团副总裁杨晓虹表示。

实际应用面临挑战
理想很丰满，现实很骨感。原理上无条件安全的量子通信，要从实验室走向广泛应用，仍面临两大挑战：一是远距离传输带来的信号损耗；二是现实器件，如光源、探测器等不完美带来的安全性漏洞。因此，要在现实条件下实现远距离的量子通信，并非听起来那么简单。

以信号损耗为例。科学家们一般使用单光子作为物理载体来传输密钥，但因为单光子信号不能被放大，再加上传输信道——光纤对单光子的吸收，随着传输距离的拉长，单光子信号损耗呈指数增长。通过30余年坚持不懈的努力，如今，国际学术界在实验室中将点对点光纤量子密钥分发的距离提高到了500公里。

如何实现更远距离的量子通信？使用可信中继是一个行之有效的方法。什么是可信中继？潘建伟认为可以理解为“接力跑”：单光子在光纤中从a地要跑到b地，可跑着跑着没力气了，这时就可以设置个值得信赖的节点让密钥“落地”一下，再由其他光子接着向前跑。比如，利用“墨子号”作为中继，中国科学家在自由空间信道实现了7600公里的洲际通信。

“理论上讲，只要没有人爬到卫星上去窃听，那么，我们的通信就是安全的。但是，这些中继节点的安全仍然需要得到人为保障。”潘建伟举了个例子：如果人们使用卫星作为中继节点，卫星就掌握着用户分发的全部密钥。如此一来，便带来了另外一个问题：假如这个卫星是别国制造的，就可能会存在信息泄露的风险。

那么，如何避免这一可能存在的潜在风险？2017年，“墨子号”首次实现千公里量级的自由空间量子纠缠分发，圆满完成了既定科学目标。此时，潘建伟萌生了一个新的想法：发射一颗卫星花了不少经费，可不可以尝试一下利用“墨子号”作为量子纠缠源，而不是量子密钥的中继点，实现基于纠缠的远距离量子密钥分发？

基于纠缠的量子密钥分发的原理是，无论处于纠缠状态的两个粒子之间相隔多远，只要测量了其中一个粒子的状态，另一个粒子的状态也会相应确定。“利用这一特性，我们可以在遥远两地的用户间直接生成并安全共享一组量子密钥，为所传输的二进制信息加密。”潘建伟表示。

实现安全通信重要一步
向着科学的高峰努力奔跑，基于“墨子号”量子卫星的前期实验工作与技术积累，研究团队通过对地面望远镜主光学与后光路进行升级，实现了单边双倍、双边四倍接收效率的提升。

有了技术的支撑，“墨子号”量子卫星过境时，同时与新疆乌鲁木齐南山站和青海德令哈站两个地面站建立光链路，以每秒2对光子的速度在地面超过1120公里的两个站之间建立量子纠缠，进而在有限码长下以每秒0.12比特的最终码速率产生密钥。

“在该实验中，卫星作为量子纠缠源，只负责分发量子纠缠，不掌握量子密钥的任何信息；用户间的密钥是通过量子纠缠直接产生的，不再需要卫星的中转。”潘建伟说，由于对纠缠粒子的测量最后是由用户端来进行，根据量子纠缠特性，即使纠缠源由不可信的他方提供，只要用户间最终检测到量子纠缠，就可以产生安全的密钥。所以，量子通信源端不完美带来的安全问题可以得到完全解决，最终确保了量子通信的现实安全性。

对此，《自然》杂志审稿人称赞该工作，“不依赖可信中继的长距离纠缠量子密钥分发协议的实验实现是一个里程碑。”潘建伟坦言，刚发射“墨子号”卫星时，自己也不敢幻想能取得今天的成果，一路“边走边下蛋”，最终有了这一重要科研突破。“然而，这次科研成果目前只是科学上的原理演示，距离实际应用仍有很长的路要走。”潘建伟说。

关于下一步的发展，他说，结合最新发展的量子纠缠源技术，未来卫星上可每秒产生10亿对纠缠光子，最终密钥成码率将提高到每秒几十比特或单次过境几万比特。届时，安全的量子通信的梦想将有望照进现实。


